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Аннотация: статья посвящена проблемам внедрения Big Data в деятель-

ность органов внутренних дел. В статье рассмотрены сложности, с которыми 

сталкиваются сотрудники органов внутренних дел при обработке больших объ-

емов оперативно значимой информации. Также предлагаются способы решения 

проблемы с использованием новейших информационных технологий и алго-

ритмов. Приведены примеры на основе опыта зарубежных стран. 
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Одной из тенденций в информационном пространстве, которая набирает 

популярность, является технология больших данных. Большие данные – это ог-

ромные массивы разнородной информации, поступающие в информационную 

систему из различных источников. Зачастую ценная информация, содержащая-
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ся в социальных сетях, на форумах, в Интернете и других открытых источниках 

(в том числе, сведения об интернет-трафике и соединениях пользователей), 

имеет разные форматы и представления. И это является главной проблемой со-

временных информационных систем – важные данные находятся в неупорядо-

ченном виде. 

По этой причине правоохранительные органы потенциально упускают 

большой объем оперативно значимой информации, так как не обладают теми 

техническими средствами, которые смогут обработать такой массив данных и 

вычислить наличие связей внутри него. Поэтому рассмотрим важность исполь-

зования технологии больших данных и специальных инструментов для их об-

работки в правоохранительной сфере. 

Одним из аспектов, раскрывающих специфику данной темы, являются 

источники оперативно значимой информации сотрудником. Если раньше глав-

ным источником была непосредственная коммуникация с гражданами, крими-

нальными элементами и другими сотрудниками, то сейчас вектор сместился в 

сторону технических способов. Существует большое количество оперативно-

разыскных мероприятий, проведение которых предполагает использование 

технических средств. Например, наведение справок производится через элек-

тронные системы, прослушивание телефонных переговоров, снятие информа-

ции с технических каналов связи, негласное наблюдение, негласную аудиоза-

пись, получение компьютерной информации. Способы хранения информации 

меняются, а вместе с ними меняются и способы ее получения и обработки. Во-

прос остается в том, какие вычислительные мощности необходимы для того, 

чтобы не просто получить эту информацию, но и качественно ее проанализиро-

вать и обработать, так как данные приходят потоком, а из него необходимо вы-

делить только оперативно значимую информацию. То есть из записи телефон-

ных переговоров лица, которые могут прослушиваться не один день, может 

быть необходимым выявить буквально две значимые фразы, но придется по-

тратить много времени, чтобы прослушать все полностью. Если проверять де-

нежные поступления и переводы, то придется просмотреть большой объем ин-

формации за конкретный период, прежде чем найти нужную транзакцию. А ес-

ли проверять персональный компьютер лица, чтобы найти нужные сведения, 

можно потратить не один день. И на все это уходит не только время, но и силы 

сотрудника, проводящего поиск. 

Именно поэтому большое внимание в правоохранительных органах 

должно уделяться внедрению новых способов обработки и анализа информа-

ции, для действия которых вмешательство сотрудника будет минимальным. Ра-

зумеется, какое-то количество преступлений в различных сферах и в настоящее 

время раскрываются при помощи получения информации из автоматизирован-

ных информационных систем, но их возможности ограничены и не охватывают 

всей сферы деятельности сотрудников. 

С другой стороны, несмотря на то, что для обработки информации ис-

пользуется современная и мощная техника, можно утверждать, что тот объем 

информации, который поступает в информационные системы, с каждым днем 

все сложнее хранить и обрабатывать, то есть этих мощностей серверов и ком-
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пьютеров недостаточно. Тем более это касается правоохранительных органов, 

где на местах техника далеко не всегда самая новая.  

Технология больших данных актуальна для органов внутренних дел и 

требует внедрения средств для их обработки. При этом важным является не 

только внедрение систем и новых технологий, но и подготовка квалифициро-

ванных кадров, способных грамотно и корректно работать с ними. 

Рассмотрим подробнее один из примеров использования технологии 

больших данных в деятельности сотрудников правоохранительных органов. 

Большие данные характеризуются тремя основными показателями – объ-

ем (физическая величина данных), скорость (то есть скорость их обработки и в 

то же время скорость поступления новых данных) и многообразие (разнород-

ность данных и форм представления). Эти характеристики важно учитывать, 

так как они оказывают непосредственное влияние на качество обработки. Объ-

ем, скорость поступления и многообразие информации в правоохранительной 

сфере соответствует этим параметрам. Специальные технологии обработки 

больших данных помогают не только быстро обрабатывать информацию, но и 

анализировать ее для поиска новых взаимосвязей. То есть, если рассматривать 

обычную обработку, то этот процесс можно представить в виде следующих 

этапов. Данные поступают в информационную систему и хранятся до тех пор, 

пока не будет запущен процесс анализа. Перед обработкой данные могут сор-

тироваться и редактироваться, чтобы получить более качественную информа-

цию. Также перед обработкой выдвигается гипотеза о том, какая информация 

может быть получена после обработки, и тестируется в процессе обработки. 

Непосредственно процесс анализа происходит постепенно, по небольшим паке-

там информации. 

Технология больших данных предполагает совсем другой подход. Дан-

ные не хранятся до обработки, а обрабатываются сразу по мере поступления. 

Перед обработкой не выдвигаются гипотезы о наличии полезной информации, 

а система сама выявляет важную информацию и производит поиск взаимосвя-

зей. Данные обрабатываются в исходном виде и не редактируются, при этом 

они не делятся на пакеты. 

Реализовать такую обработку данных можно с использованием систем на 

основе искусственного интеллекта. Именно они позволяют не только эффек-

тивно обрабатывать большие массивы данных, но и осуществлять поиск корре-

ляций по всему массиву для выявления новой оперативно значимой информа-

ции. В данный момент такие технологии активно используются в системах ви-

деонаблюдения в городах. Например, в Москве это помогает раскрывать поряд-

ка 70% всех зарегистрированных преступлений. Особенно эффективно системы 

действуют для преступлений, связанных с автотранспортом, так как произво-

дится автоматическое считывание и распознавание государственных регистра-

ционных знаков и соотнесение с базами. 

За рубежом системы искусственного интеллекта и технология больших 

данных используются для вычисления будущих мест, времени и даты соверше-

ния преступлений. Некоторые системы даже позволяют категорировать эти 

преступления по видам. Для этого они используют определяемые заранее фак-
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торы: графики выплат, сезонные колебания, размещения магазинов с продажей 

алкоголя и количественные сведения о ранее совершенных преступлениях. 

С 2007 по 2017 г. в России государственные и коммерческие структуры 

выделили средства для 1386 научных проектов, связанных с применением ис-

кусственного интеллекта. 

Другим аспектом внедрения технологии больших данных в правоохрани-

тельную сферу является необходимость подготовки квалифицированных спе-

циалистов, которые будут способны обслуживать технические средства, произ-

водить непосредственную обработку и анализ данных. Кроме того, необходима 

дополнительная подготовка и обучение уже действующих сотрудников для 

правильной работы с информацией и ее эффективного использования. 

Объем знаний, получаемых обществом, увеличивается с каждым годом в 

геометрической прогрессии, поэтому необходимо проводить не единоразовые 

обучения, а сформировать систему постоянного повышения квалификации за 

ограниченное количество времени. 

Все сказанное выше подтверждает важность внедрения технологии боль-

ших данных в правоохранительную сферу, а также необходимость подготовки 

специалистов, способных работать с новыми технологиями. Для успешной дея-

тельности органов внутренних дел сотрудникам особенно важно учиться рабо-

тать с информационными системами и адаптироваться к новым внедрениям, так 

как эти навыки напрямую повлияют не только на раскрываемость, но и на пре-

дупреждение преступности, пресечение и расследование преступлений. Кроме 

того, даже системы с использованием искусственного интеллекта требуют вме-

шательства специалиста и не могут работать полностью автоматизировано.  

Признавая указанную деятельность не просто специфичной, но и доста-

точно сложной, следует логичным признать специфичной и не менее сложной 

разработку обучающих программ и подготовку специалистов для ее реализа-

ции. С учетом изложенного, образовательные стандарты и программы вузов 

МВД России должны быть скорректированы на разработку критериев, компе-

тенций и программ подготовки специалистов данного направления.  

Подводя итог вышеизложенному, можно сделать следующие выводы:  

1. Необходимо обеспечить органы внутренних дел программно-техни-

ческим инструментарием для обработки Big Data. 

2. Объективные возможности сотрудников анализировать массивы по-

ступающих данных даже с учетом новых систем обработки не соответствуют 

требованиям эффективного анализа и обработки, вследствие чего требуют до-

полнительного обучения.  

3. Существующие стандарты и программы подготовки специалистов для 

системы МВД России требуют оптимизации в виде разработки и внесения в пе-

речень соответствующих специальностей, а также знаний, умений, навыков по 

соответствующим учебным дисциплинам. 
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